Energiavork kui
toostuse
selgroog:

mida tahendab
digitaalne
vastupidavus
pariselt?

sunly ENERGY, BUT RENEWABLE

e
21S




'
lq

Mele Jaoks el ole see “IT
probleem?”

= SUNLY
Arendame ja opereerime taastuvenergia
projekte Baltikumis ja Poolas.

Energiapark on
kberflusiline
susteem:
tootmine, vork
Ve | ja juhtimine

» Digitaalne vastupidavus on uhes ahelas.

arivoimekus
See Uhendab SCADA, kaugjuurdepaasu,
vOrgukoostoo, protseduurid ja taastamise.

= VAdrtus sinnib téokindlusest
Megavatid on kasulikud alles siis, kui need
jouavad usaldatavalt vorku ja kliendini.



Mis juhtub, kui juhtimissisteem
kukub?

= Nahtavus muutub kuUsitavaks
Alarmid, andmed ja seadmete olekud ei pruugi olla
enam usaldusvaarsed.

» Kaitsed ja automaatika votavad Ule
Seadmed voivad ennast kaitseks valja [0litada;
tootmine vaheneb voi peatub.

» Algab taastamine
Kasiprotseduurid, koordineerimine.
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ITH'a OT eraldamine on

ellujaamise eeldus

Ari-IT Kontrollitud ligipaas SCADA oT
_ . . — . . — —)
E-post, ERP identiteet, I_.og|g:.p||ratud Andmed, juhtimine PLC/RTU, seadmed
tédkohad ligipaasetavus

Rinne voib IT-s juhtuda.
Arhitektuuri kiisimus on, kas see saab liikuda OT-sse.



Ehita nii, nagu rinne oleks juba
alanud

Klsimus el ole kas,
vaid millal?
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Ehita nii, nagu rinne oleks juba

alanud

Piira

Tsoonid, kanalid, vahimad
digused ja kontrollitud ligipaas.

Toota edasi

Turvareziimid, protseduurid ja
otsustusobigused peavad olema
selged.

Marka

Logi kriitilised sindmused:
kaugjuurdepéaés, muudatused,
anomaaliad.

Taasta

Varukoopiad, kuldsed varundused
ja testitud taastamine.

Klsimus ei ole
kas, vaid millal?
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Kaarel Jarveots
kaarel.jarveots@sunly.ee
+372 5665 0152
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